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La DDFIP 48 alerte sur la reprise des

tentatives d'escroquerie avec usurpation
d’identité Mende, le 13 janvier 2021

La Direction des Finances Publiques du département de la Lozére alerte sur la reprise des tentatives
d'escroquerie avec usurpation d’identité.

Le procédé est le suivant: un courriel censé émaner de la DGFIP indique que « le bureau 2FCE-ID a
engageé sa campagne 2020 pour la vérification du respect des conditions SEPA (Single Euro Payments
Area) / et normes internationales » et que dans ce cadre, des documents et informations sont attendus
de la part des destinataires de ce message.

Un courrier reprenant les logos de la DGFiP peut le cas échéant compléter ce message.

Il s’agit en réalité d‘une tentative d‘escroquerie visant 3 obtenir des informations sensibles sur les
clients et fournisseurs des sociétés destinataires du courriel et du courrier frauduleux.

Le mode de communication est trés bien élaboré et reproduit les noms et certaines coordonnées des
bureaux du Service de la fonction financiére et comptable de I'Etat. Cependant, une lecture attentive
de la charte graphique et des liens internet indiqués révélent une tromperie sur |'utilisateur réel qui se
masque derriere avec le recours a des boftes mails dont les extensions ne correspondent pas aux boites
de la DGFiP (odac@dgfip-finances-gouv.cloud ou odac@dgfip-finances-gouv.support par exemple, au
lieu de odac@dgfip.finances.gouv.fr).

Les services compétents, notamment informatiques de la DGFiP, ont été saisis pour suite 4 donner.
Il vous est demandé de ne surtout pas répondre a cette enquéte et 3 n'y donner aucune suite.

En cas de difficultés, le service communication de la DDFIP 48 est 4 votre disposition
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